Manual do Utilizador — Sistema da Senha de Uso Unico Movel do eSignTrust (eMOTP)

§%7§ignTrust

& F iR &R % SERVICOS DE CERTIFICAGAO
BABECTT

Manual do Utiliza,dor
Sistema da Senha de Uso Unico M&vel
do eSignTrust dos CTT

Data: 25 Nov 2023

Versd: 2.4

Os direitos de autor deste documento pertencem aos Servigs de Certificagg eSignTrust dos CTT da Regi& Administrativa Especial de
Macau (RAEM). Qualquer tipo de violagd como a reproduc@, armazenamento, transmiss& e outras n& mencionadas deste documento
e do seu contetrdo sem 0 consentimento prévio desta entidade, ser&considerada violagi dos direitos autorais deste documento. Esta
entidade reserva-se o direito ao apuramento das responsabilidades contra tais préicas. A titularidade do conteCdo deste documento
pertence aos Servigs de Certificagd eSignTrust dos CTT da RAEM, e seu contetdo éconfidencial e s&seradivulgado aos destinat&ios
deste documento.



Manual do Utilizad

or — Sistema da Senha de Uso Unico Mdével do eSignTrust (eMOTP)

Indice
I V1 1 o 01T oY o O 3
1.1, REQUISITOS DO SISTEMA. ..uveveeeeeeeietrereeeeeeeseiussseeeseeesesisssesssesssesisssesssesesemssssssssesesesesssssssssesesssssssssssesssemssssssssesssemsssssssseessennes 3
1.2 DESCARREGAMENTO . ..veeeiiureeeeeureseiisteeeeesseeeeesserseseseseesassesesasssesesaseesssassesssassessssseeeseastesssassesessnsesessnssesssanssesssnseeesssssesesssenes 3
1.2.7 UTILIZADORES DO ANAIOIT ....uieiieriieeieeiitieieeeeeeeeetiteeee e e eeetae et eeeeeeeesas et e e e eessabsseeasseessassseaasseesssassssessseesssssssseeseenas 3
2 O TR Yo To L1y oo T 4
2. REGISTO DA CONTA ... teireiteiieireiretteetrestassssssssssssssssssssssasssssssssasssssssssasssssssssssssssssssssssssssssassssssssssssassssssassassssssnssassnnes 4
2. L REGISTO uuuiiiiieeittiiee e et eeeetteaeeeeesetatt e aeseessssasaaaeeesssssssaaneaesssssssannesesssssannnnseeesssssannsnsessssssssnnnesessssssssnnseeessssssssnneeesesessnnnns 4
3. USO DA SENHA DE USO UNICO .....eoeuerurireereenrisresseesesssessessessessssssessessssssessessessssssessessssssessessessssssessessesssessessessssssesssssess 9
3.1. VERIFICAGAO ANTES DA UTILIZAGAD ... ieuveeeeiuteeeeeitteeeeesteeessbeeesestessssssseessaseeesesstesesasseessssasessastesesensassssseesssassessssssesessnseeeeans 9
I 1Y 21012 o - S 13
4, CONTACTE-NOS ....ceiieiieeireireettesereesrnseresssrnssressssnssssnssssssssnssssssssnsssassssnsssessssnsssassssnssssssssnssssnsesnssssnsssnssssnsesnsssansenns 14



Manual do Utilizador — Sistema da Senha de Uso Unico Movel do eSignTrust (eMOTP)

1. Introducao

1.1. Requisitos do sistema

Dispositivos méveis Requisitos de configuraGo
iOS iOS 10.0 ou mais recente
Android Android 4.4 ou mais recente

# Para garantir a melhor experiécia do utilizador, &favor utilizar o sistema Android 4.4 ou superior. Vers&b inferior ao
Android 4.4 n& receber&apoio téenico.

1.2 Descarregamento
1.2.1 Utilizador do Android

1.2.1.1 Utilizador do GooglePlay
Pesquise “eSignTrust MOTP” no Google Play ou fag scan do caligo QR abaixo.

IroTP

1.2.1.2 N&o-utilizador do GooglePlay

Use o link da p&ina electrénica do eSignTrust ou fag scan do c&ligo
QR abaixo.

http://www.esigntrust.com/pt/supt_download.html

Download

Download de programas de aplicacdo

[nstalacdo para Pacote de Assinatura Electrénica Qualificada (v1.20)
0 programa inclui driver para leitor de cartdo inteligente, driver para cartdo 32 bit / 64 bit

inteligente, Java JRE e certificado de raiz e certificado CA de eSigntrust

Ferramenta de Encriptacdo e Desencriptacdo de eSignTrust SafeBox (Verséo

Download

Window XP Beta)
Ferramenta de Encriptacdo e Desencriptacdo de eSignTrust eCrypto (suporta

) Download
Windows 7/8/10)
eMOTP App (versdo Android) I Download I
Ferramenta de Verificacdo de Assinaturas PDF (Versdo Beta) Download
Ferramenta Web de Verificacdo de Assinatura PDF (Versdo Beta) Digitar

eSignPDF Lite - Ferramenta para Assinatura Electrénica em Lote Download
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1.2.2 Utilizador do iOS
Pesquise “eSignTrust MOTP” na App Store ou fag scan do caligo QR abaixo.

e
I'IOTP

2. Registo da conta

2.1. Registo

2.1.1. Se for a primeira vez que o utilizador utiliza a conta, ou se a conta da aplicagg néo for
do utilizador, este deve registar uma nova conta.

Fe)motp

ESIGNTRUST MOSILE ONE TIME PRSSWORD

ERBIRR

FEREETEREIESS (eSignTrust
MOTP) (T 8eMOTP)H » #5:54AE1
AERER (FBBE) ZFRK
4R - AR R B A 2 IR A
Bl » B HEE - S {EFRMOTP »

B0 AERReMOTPHY B R E SR AT -
RTERNERERBELRRA
AR AR > IRFE DA
TR BEE R T RIS
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2.1.2. Introduzir o endereq de correio electrdnico registado nos Servigs de CertificaG e
clicar no Tone “Next”.

{ MOTP EE g

Fe)rnotp

ESIGNTRUST MOSILE ONE TIME PRASSWORD

A{ERMOTP > :E#ABISEPIERE
E(eSignTrust) B IEFEE A
EFHMG

sawyerlam@esigntrust.com

2.1.3. O sistema verifica se 0 endere de correio electr&ico introduzido pelo utilizador existe
ou n& nos servidores dos Servigs de Certificagg. Caso exista, 0 sistema iramostrar
uma janela pop-up que indica que o c&ligo de registo foi enviado com sucesso.

EREEISE xR
sawyerlam@esigntrust.com

' FRIREEDAE o

OK
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2.1.4. O utilizador pode receber um email de acordo com a imagem abaixo. Introduza o
caligo eMOTP para efectuar o registo dentro de uma hora. Se o caligo expirar ap& uma
hora, o utilizador deve voltar ap&ina eMOTP e clicar no icone “Request”, sendo enviado,
novamente um email.

Temotp

ESIENTRUST MOBILE ONE TIME PRSSWORD

System has received a verification code request for yvour email: sawverlam(@esigntrust.com

This code(103551) will work for 1 hour.

If you did not ask to request the code, then please ignore this email. Another user may have entered vour
email by mistake. No changes will be made to vour account.

Sincerely,
eSignTrust

2.1.5. Introduza o cédigo de verificagdo no email e clicar no icone “Register”.

{ MOTP EE i

Fe)rnotp

ESIGNTRUST MOBILE OMNE TIME PRSSWORD

i apNIiEaAl: Syasive 2

103551
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2.1.6. Conclu Mo o registo com sucesso, o sistema iramostraruma janela pop-up a indicar a
confirmaG do registo.

sawyerlam@esigntrust.com

AL MAYIA ©

OK

2.1.7. O utilizador iréareceber um email a confirmar o registo

ﬁ T)rnotp

ESIGNTRUST MOSILE ONE TIME PRSSWORD

This ema.'il confirms your MOTIE’ account(sawyerlam@esigntrust.com) register/update successfully.

Sincerely,
eSignTrust
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2.1.8. Ap& o registo, o utilizador pode comear a usar a senha de uso Unico.

& MOTP i

Fe)motp

ESIGNTRUST MOBILE ONE TIME PRSSWORD
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3. Uso da Senha de Uso Unico

3.1. Verificagg antes da utilizaggo

3.1.1. Para garantir que o utilizar possa usar a eMOTP, normalmente, em qualquer fuso

hor&io, verifique que a opG “Definir Automaticamente” na “Data & Hora” esta
seleccionada.

iPhone: Configuragd -> Geral - Data e Hora
1 Mtel 3G +49:37 @ ® 86% ™

—f# H B EE A RS
24 /]\ES T 0o
BB

B IR BRI - RIRF B HRSERY
HERER o



Manual do Utilizador — Sistema da Senha de Uso Unico Movel do eSignTrust (eMOTP)

Android 2.3.* (a interface pode ser diferente): Configuragg® -> Data e Hora.
5 Q 3k W) 16:00
HEAFNRSRIERE

=L

i AR IR (AU 1E

aXEHHA

% 7E R

{EF 24 /VBEART v

13:00

BRI ®

31/07/2013

Android 4.* (a interface pode ser diferente): Configuragg - Data e Hora.

REESE

GMT+08:00, HRER1RAERSR

6 24 /BFHER
T4 1:00

EER AR

2013/12/31
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3.1.2. (*Recomenda-se “Definir automaticamente” para a hora do sistema) Se o utilizador
definir a hora manualmente e receber a mensagem abaixo quando o lapso de tempo entre a
definicd manual e o servidor exceder 3 minutos, pode usar o cd&ligo normalmente.

o MOTP Fdii]

e)rmotp

CARATRUSY FLOLE DI TOC FISSUCHD

Device's time may be incorrect

3.1.3. Clique no tone de configuragd no canto superior esquerdo do ecra

& MOTP R}

Fe)rnotp

ESIENTRUST NOBILE OOE TINE PASSUCRD
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3.1.4. Seleccione a conta de utilizador. Se n&o tiver conta, registe conforme 2.1.1.

{ MOTP aRE L

B

sawyerlam@esigntrust.com

I

emonitoruat@gmail.com

PR 1.0.1
FhIBEEE
{FERERR

3.1.5. Regresse ap&yina principal, o utilizador japode comeaar a utilizar.

o MOTP T

Fe)rnotp

ESIGNTRUST MOSILE ONE TIME PRSSWORD
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3.2. Temporizador
3.2.1. Cada cdaligo OTP dura apenas 60 segundos. O utilizador consegue saber qual o tempo restante
do cdligo através do temporizador localizado na parte central do ecr&principal.

e MOTP S 178

Fe)motp

CRENATAUGY SCHLE ONE TINE FRAGSLOND

(1) Tempo passado.
(2) Tempo restante.

O temporizador utiliza 10 blocos que formam um c Tculo. Cada bloco permanece
6 segundos, e muda, de azul para cinza, ap& 6 segundos, e a ordem €no sentido do
rel&gio. Ap& 60 segundos, serarenovado o cdaligo OTP e o temporizador sera
reconfigurado.
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4. Contacte-nos

e Vendas, Informag®s, Apoios e Reclamag®s

Tel: +853 2833 0338
Fax: +853 8299 5515

Email para Vendas: sales@esigntrust.com
Email para Pedidos
de Informag®s e
Reclamag@®s: enquiry@esigntrust.com
Email para Apoio
a Clientes: helpdesk@esigntrust.com

e Entidade de Registo
Entidade de Registo eSignTrust do Departamento de Servigs Electrénicos dos CTT

Endereq: Avenida da Praia Grande n.° 789, R/C, Macau
Tel: +853 2833 0338
Fax: +8538299 5515
Hor&io: 2.2 feiraa 5.2feira 9h00 — 13h00, 14h30 — 17h45
6.2 feira 9h00 — 13h00, 14h30 —17h30

e Gabinete de AdministracGo
Servigs de Certificagd eSignTrust do Departamento de Servigs Electrénicos dos CTT

Endereq: EdifTio dos Correios, 12.° andar, Estrada de Dona Maria 11, 11 a 11-D,
Macau
Tel: +853 2871 7521
Fax: +853 2871 7523
Hor&io: 2.2 feiraa 5.2feira 9h00 — 13h00, 14h30 — 17h45
6.2 feira 9h00 — 13h00, 14h30 - 17h30



mailto:sales@esigntrust.com
mailto:enquiry@esigntrust.com
mailto:helpdesk@esigntrust.com

