
 
 
 
 
 
 
 
 

 

 

eSignTrust 電子認證服務  

 

電子證書服務（機構） 

 

機構電子證書用戶：證書續期流程（商社通App） 
修訂版本：v1.0, 2026年6月15日 

 
1. 在電子證書到期前 30 日且已獲機構確認有關續期申請，證書用戶將收到由系統發出的 

“eSignTrust 電子證書服務（機構） - 《電子證書待續期》通知” 電郵。 

 

 
2. 用戶隨後通過下列途徑訪問「電子證書服務（機構）」服務： 

a. 「電子證書服務（機構）」專題網站； 

b. 商社通 App - 「電子證書服務（機構）」服務； 

c. 商社通 Web - 「電子證書服務（機構）」服務。 

 
以下將說明其中 「電子證書服務（機構）」 商社通 App 相關之流程。  



 
 
 
 
 
 
 
 

 

 

3. 用戶透過瀏覽商社通 App「服務 > 部門 > 郵電局 > 電子證書服務 > 證書續期」存取本服務。 

   
  



 
 
 
 
 
 
 
 

 

 

4. 系統將會為用戶顯示待續期之證書記錄，其中， 

 「待身份鑑別之證書」為證書續期前，證書用戶均須完成之個人身份資料鑑別程序； 
 「待線上激活之證書」僅針對“雲簽”證書於完成身份鑑別後，允許於線上進行證書

激活以完成證書續期； 
 「待線下辦理之證書」僅針對非“雲簽”證書於完成身份鑑別後，必須親臨證書註冊

署辦理餘下手續以完成證書續期。 
 

 
 
  



 
 
 
 
 
 
 
 

 

 

5. 點選「待身份鑑別之證書」，查閱需續期的證書記錄後，點選「開始鑑別」以開啟身份鑑別

程序。此頁面之證書記錄皆已經該實體俱權限人仕確認，因此系統於此頁面限制了證書用戶

的續期記錄選擇功能，所有記錄均被自動勾選且無法被反選。 

   
 

  



 
 
 
 
 
 
 
 

 

 

6. 系統根據待續期的證書記錄列出相關需要驗證的電郵地址。點選「驗證」進入驗證版面。 

 
  



 
 
 
 
 
 
 
 

 

 

7.  點選「獲取驗證碼」後，系統將向該電郵地址發出驗證碼。 

   
 

  



 
 
 
 
 
 
 
 

 

 

8. 用戶透過收到的驗證電郵獲取驗證碼，並於該頁面輸入驗證碼後點選「驗證電郵地址」。 

   
  



 
 
 
 
 
 
 
 

 

 

9. 成功通過驗證後，系統將自動退回到驗證帳戶版面，並於已通過驗證的電郵帳戶旁顯示「已

驗證」。倘尚有電郵帳戶未通過驗證，按以上程序繼續完成驗證；否則，系統將顯示「下一

步」按鈕。點選「下一步」以繼續鑑別程序。 

 
  



 
 
 
 
 
 
 
 

 

 

 倘是次續期程序之有關電子證書涉及多筆電郵地址，用戶需逐一進行驗證，其中： 
o 如該電郵地址曾於之前中斷的續期程序通過驗證（僅限同一筆證書續期記錄，並於最

近 30 天內通過驗證），系統將其標記為“已驗證”及註明驗證時間，用戶無需再對

該電郵地址進行驗證程序。 

  



 
 
 
 
 
 
 
 

 

 

10. 系統將於後台通過身份證明局所提供的應用接口擷取用戶之最新身份證資料，確保其符合證

書用戶先前的證書登記資料。用戶需同意為申辦電子證書服務之目的，授權郵電局向身份證

明局擷取本人之澳門特別行政區居民身份證卡面訊息及影像，以及其他個人資料包括聯絡電

話。勾選「同意並接受個人資料收集協定及聲明」並點選「同意」。 

   
 
 

  



 
 
 
 
 
 
 
 

 

 

 倘用戶向本局登記的證件類型為非澳

門居民身分證，系統將提示用戶「不

支援之身份證明文件類別」，未能於

線上辦理證書續期。 
 
 

 
 

 倘用戶向本局登記的證件資料與身份

證明局所登記的資料有異（證件有效

期有異但為有效日期的情況除外），

系統將提示用戶“無效之身份證明文

件個人資料”，未能於線上辦理證書

續期。 

 

  



 
 
 
 
 
 
 
 

 

 

11. 通過用戶證件資料檢測後，系統將要求用戶拍攝個人近照。 

 
  



 
 
 
 
 
 
 
 

 

 

12. 點選「拍照」以開始拍攝個人近照。 

 用戶可點選「重新拍照」以重新拍攝近照。點選「下一步」後，系統將通過身份證明局

所提供的應用接口，檢測近照與該用戶於身份證明局登記的臉容相似度，以確保所提供

的近照為用戶本人。 

 
 

  



 
 
 
 
 
 
 
 

 

 

 倘近照經身份證明局之臉容相似度介面檢測評分低於系統預設閾值，系統將提示用戶「照片

未達檢測要求，請重新拍照。」，用戶需要重新拍攝照片。 

 
 
 

  



 
 
 
 
 
 
 
 

 

 

13. 個人近照檢測通過後，系統將跳轉至「資料確認」步驟。 

   



 
 
 
 
 
 
 
 

 

 

     
 
 
 
 

  



 
 
 
 
 
 
 
 

 

 

14. 用戶確認所有資料無誤後，點選「同意並接受申請人／登記人協定及聲明」，並於彈出的視

窗確認協定及聲明內容後，點選「同意」。 

   
 
 

  



 
 
 
 
 
 
 
 

 

 

15. 用戶點選「身份識別」後，系統將跳轉至「身份識別」步驟。系統於後台處理好相關資料後

將用戶跳轉至商社通「電子身份識別」頁面。 

 

 
 
 

  



 
 
 
 
 
 
 
 

 

 

16. 「電子身份識別」頁面將要求用戶通過非常高級級別之面容識別及一次性密碼（短訊）驗

證，以確認是次所提交之電子證書續期資料（用戶需確保其帳戶已啟用非常高級電子身份識

別工具）。 

   
 
 
  



 
 
 
 
 
 
 
 

 

 

17. 完成並通過識別後，系統將調用商社通平台提供之「電子簽名服務」以該用戶身份簽署證書

續期所需之相關申請文件。完成該程序後，系統將提示用戶「簽署申請文件成功」。用戶點

選「繼續」關閉對話框，並再次確認申請內容無誤後，於畫面最下方點選「確認提交」以確

認證書續期申請及完成身份鑑別程序。 

     
 
 

  



 
 
 
 
 
 
 
 

 

 

 系統提示“已確認並成功提交證書續期申請”。點選“下一步”，系統將跳轉至「激活證

書」步驟。。 

 
 

  



 
 
 
 
 
 
 
 

 

 

18. 倘待續期之證書包含“雲簽”證書記錄，用戶將允許繼續於線上完成證書激活步驟。 

o 倘是次續期程序之有關電子證書僅有一張，且類型為“雲簽”證書，用戶將被直接跳

轉至步驟 20，略過步驟 18 及 19。 

   
 
 

  



 
 
 
 
 
 
 
 

 

 

 倘是次續期程序之有關電子證書類型皆為非“雲簽”證書，頁面將顯示如下： 

 
 
＊ 系統暫不支援非“雲簽”證書之線上激活，通過身份鑑別後需聯繫 eSignTrust 預約線下辦

理。 

  



 
 
 
 
 
 
 
 

 

 

19. 選取需要激活證書記錄，並點選「下一步」。 

 
  



 
 
 
 
 
 
 
 

 

 

20. 系統於進入激活頁面前將會對現存證書記錄進行檢查。 

 
 倘有關證書資料符合特定條件（如用戶資料涉及更改），且現有證書仍為有效狀態，系統將

提示用戶“需先撤銷原有證書”，並列明有關證書記錄及提供撤銷頁面的存取連結（外部網

頁）： 

 

   
 

 
  



 
 
 
 
 
 
 
 

 

 

 倘系統檢測到用戶的個人身份證資料有變或已失效（尤其是用戶通過身份鑑別後未即時執行

證書激活程序的情況），系統將會向用戶發出《需重新認證進行身份鑑別》通知，用戶需經

系統重新進行身份鑑別程序。倘用戶未能通過線上身份鑑別，可聯絡 eSignTrust 預約辦理線

下鑑別及證書續期。 

   
 

 
 

  



 
 
 
 
 
 
 
 

 

 

21. 通過激活前的證書資料檢查後，系統將進入激活頁面。用戶需輸入現有的“雲簽”簽名密

碼，以再次確認用戶能夠存取其“雲簽”帳戶；用戶亦需要為新證書設置撤銷短語，供其後

需要撤銷證書時提供確認之用。 

   
 
 

  



 
 
 
 
 
 
 
 

 

 

 倘系統檢測到用戶之“雲簽”帳戶未持有任何仍然有效的電子證書，用戶可輸入新的“雲

簽”簽名密碼，顯示如下： 

 
 

  



 
 
 
 
 
 
 
 

 

 

  點選「“雲簽”簽名密碼（存取

碼）」欄位右側圖標，可顯示密碼設

定規則浮窗： 

 

 

 點選「證書撤銷短語」欄位右側圖

標，可顯示撤銷短語設定規則浮窗： 
 
 

 
 
  



 
 
 
 
 
 
 
 

 

 

 
22. 完成資料輸入並通過密碼及撤銷短語檢查後，用戶點選“激活證書”以啟動激活程序。 

  
 

  



 
 
 
 
 
 
 
 

 

 

 倘屬用戶之“雲簽”帳戶仍持有有效證書的情況，但用戶提供的密碼不正確，系統將提示

“台端之雲簽簽名密碼（存取碼）不正確。”，如下： 

  



 
 
 
 
 
 
 
 

 

 

23. 倘輸入的資料無誤，系統將於後台啟動相關證書的激活程序。該過程可能需要幾分鐘的處理

時間，並於完成後提示用戶“成功激活”。至此，用戶完成相關“雲簽”證書的續期及激活

程序並會收到系統發出的電郵通知。 

     
 

 

- 完 - 


