1))

2)

3)

Guia do Servico eSignCloud dos Servicos de Certificacao

eSignTrust

Para o requerimento do servigo eSignCloud, ¢ necessario entregar pessoalmente, na Entidade de
Registo dos Servigos de Certificagdo eSignTrust, o Formulario de Requerimento do Servigo
eSignCloud do eSigntrust devidamente preenchido e copia do documento de identificagdo valido
(deve ser apresentado o original). Para o requerimento, feito pela primeira vez por entidade
governamental/empresarial, € necessaria a entrega do Formulario de Requerimento de Certificado
Governamental/Empresarial devidamente preenchido, copia dos documentos de identificagdo do
representante e pessoa de contacto do entidade governamental/empresarial, copia da “Declaragio
de Inicio de Actividade/Alteragdes” modelo M/1 de Contribuicdo Industrial, do formulario de
“Boletim de Inscrigdo e Alteragdes” modelo M/2 de Imposto Profissional ou “Conhecimento de

Cobranga” modelo M/8 de Contribui¢do Industrial (deve ser apresentado o original).

O uso do servigo eSignCloud produz efeitos equivalentes a assinatura electronica avangada. Antes
da utilizacdo do servico, o utilizador deve conhecer, ler detalhadamente e concordar com o
contetido dos seguintes documentos:

i.  Termos e condi¢des de utilizagdo do Servico eSignCloud do eSignTrust;

ii. Termos e condigdes do servigo electronico prestado pelo fornecedor do servigo de aplicagio;

iii. Manual do utilizador para o servigo electronico prestado pelo fornecedor do servigo de

aplicacdo.

Quando o utilizador efectuar uma assinatura electroénica em servigo electronico que aceita o uso
do eSignCloud, pode introduzir o nome de conta, senha e *senha eMOTP (dependendo da

necessidade do servigo de aplicacdo) para concluir a assinatura.
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Descarregamento da versao iOS para eMOTP:
https://itunes.apple.com/dm/app/esigntrust-motp/id658182852?mt=8

Descarregamento da versdo Android para eMOTP:

https://play.google.com/store/apps/details?id=com.esigntrsut.motp&hl=zh TW
Manual de utilizagdo — eMOTP:

https://www.esigntrust.com/download/euide/CTT-SC-eMOTPUserGuide-PT-2023-11.vO1p.pdf

Depois de concluida a assinatura, a mesma ¢ exibida no documento electronico.
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Os detalhes sobre a verificacdo de assinaturas electronicas podem ser consultados nas “Directrizes

para a Verificacao de Assinaturas Electronicas”.

https://www.esigntrust.com/download/guide/CTT-SC-eCertEnablementNotes CN-2018-03-v02p.pdf

Instalacdo do Certificado Raiz e do Certificado da Entidade Certificadora Emissora:
1) Gadgets para instalacdo no sistema operacional do Windows

https://www.esigntrust.com/download/programs/BatchInstalleSignTrustRootAndCA.zip

i) Descarregamento no Certificado Raiz e do Certificado da Entidade Certificadora Emissora do

eSignTrust
https://www.esigntrust.com/cn/repos_rootca.html

E do interesse do utilizador evitar a utilizacdo de senhas demasiado curtas ou faceis de identificar

e proceder a sua alteracdo periodicamente. O utilizador pode, a qualquer momento, alterar as

senhas da sua conta do Servigo eSignCloud através

https://appservice.esigntrust.com/NC_MM/pub/.

Change Electronic Signature Certificate Password

Account Mame
Old Password
New Password

Confirm Password @

2 gedk6 |
Captcha Code @

Submit @

Introduzir o nome da conta do Servigo eSignCloud
Introduzir a senha da conta do Servigo eSignCloud
Introduzir a nova senha da conta do Servigo eSignCloud

Reintroduzir a senha da conta do Servigo eSignCloud para confirmagao

A

Introduzir o codigo de verificagdo da imagem

do

link:
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6. Clicar “Submit”
7. Receber a notificagdo por correio electronico apds a alteragdo da senha com sucesso

No caso de digitar incorrectamente a senha cinco vezes, a conta do Servigo eSignCloud sera

suspensa por 30 minutos.

Change Electronic Signature Certificate Password

= gvs Mors than 5 times have been tried, plesse try again 20
o f ¥
Account Name vianaleong Ik’ minutes later

Old Password

Mew Password

Confirm
Password

Captcha Code f7hw3n
Submit

Se o utilizador suspeitar que a conta e a senha do Servigo eSignCloud tenham sido roubadas ou
vazadas, deve alterar, de imediato, a senha através do link:

https://appservice.esigntrust.com/NC_MM/pub/, e notificar o eSignTrust e o fornecedor do servigo

da aplicacdo assim que for possivel.

Em caso de esquecimento da senha do Servigo eSignCloud, o utilizador deve dirigir-se
pessoalmente a Entidade de Registo dos Servigos de Certificacdo eSignTrust para redefini¢do da
senha, com o formulario de requerimento para o desbloqueio do servi¢o eSignCloud devidamente
preenchido, documento de identificacdo valido, e a assinatura no pacote de dados com codigo de

recuperagao (se optar por recuperar a conta com o c6digo de recuperag@o no acto de requerimento).



