
Sugestões para segurança da 
senha de assinatura eSignTrust

Use uma senha com uma combinação mais longa, com letras maiúsculas e 
minúsculas, algarismos e outros símbolos
Use senhas diferentes para certificados electrónicos e contas diferentes
Altere a sua senha regularmente
Esteja atento ao introduzir a sua senha
Guarde em segurança a sua senha de assinatura e o seu código de desblo-
queio do Cartão Inteligente
Altere a sua senha imediatamente se suspeitar que foi comprometida
(Caso a chave privada/ o certificado for comprometido ou houver suspeita 
de ter sido comprometido, deve cancelá-lo o mais rápido possível)

Evite o uso de letras ou números consecutivos ou repetidos como " abcde ", 
“12345” ou "111111", como senha
Evite o uso de informações que possam ser facilmente obtidas por tercei-
ros, nomeadamente números de telefone ou datas de nascimento, como 
senha
Evite o uso da mesma senha para certificados electrónicos e contas difer-
entes
Evite guardar a senha em navegador da internet, dispositivo público ou 
compartilhado
Não diga ou forneça a sua senha de assinatura e o seu código de desblo-
queio do Cartão Inteligente a outras pessoas
Não envie a senha sem estar encriptada


